Zatgcznik nr 1

do Uchwaty Zarzadu Wojewddztwa Opolskiego
nr6175/2026

z dnia 31 sierpnia 2026 r.

OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

1. Przedmiot zamowienia:

1.1 Przedmiotem zamdwienia jest dostawa, wdrozenie oraz utrzymanie systemu IT w modelu

1.2

chmurowym (SaaS), przeznaczonego do obstugi proceséw konkursowych i naboru wnioskow

przez okres 36 miesiecy od dnia zawarcia umowy, w szczegdlnosci:

a)

licencja na Aplikacje na okres obowigzywania umowy - dostarczenie licencji, uruchomienie
srodowiska aplikacyjnego i zapewnienie dostepu dla Zamawiajgcego nastgpi w terminie do
5 dni roboczych od dnia zawarcia umowy,

wdrozenie modutdw Aplikacji - uruchomienie systemu, konfiguracja startowa, asysta
techniczna oraz przeszkolenie personelu Zamawiajgcego i uzytkownikéw zewnetrznych.
Wdrozenie poszczegélnych modutéw Aplikacji bedzie realizowane etapowo (do ustalenia w
terminie do 5 dni roboczych od dnia zawarcia umowy), z zastrzezeniem, ze wdrozenie
modutu dotyczgcego realizacji otwartych konkurséw ofert oraz trybu 19a (zakres
wynikajgcy z ustawy o dziatalnosci pozytku publicznego i o wolontariacie), nastgpi w
terminie do 30 dni od daty zawarcia umowy. Wykaz zakreséw dziatania Urzedu
planowanych do wdrozenia stanowi zatacznik do niniejszego OPZ,

System umozliwi obstuge proceséw konkursowych i nabory wnioskéw realizowanych na

podstawie witasciwych przepisow prawa, w szczegdlnosci:

a)

b)

ustawy o dziatalnosci pozytku publicznego i o wolontariacie (w tym trybu 19a, otwartych
konkurséw ofert oraz naboru cztonkéw do komisji konkursowych, oceniajgcych oferty w
otwartych konkursach ofert),

ustawy o zdrowiu publicznym (obejmujgcej konkursy ofert oraz konkursy wieloletnie),
uchwat jednostki samorzadu terytorialnego, m.in w zakresie programéw stypendialnych,
programow dotacyjnych, przyznawania nagrod indywidualnych/zbiorowych ogtaszanych na
podstawie wewnetrznych regulamindw.

2. Opis wymagan systemowych:

2.1 Architektura systemu oraz jego gtéwne komponenty

System winien sktada¢ sie z modutéw wspierajgcych realizacje poszczegdlnych etapdw procesu
konkursowego:

1) ogtaszanie konkursow:

a)
b)

umozliwienie tworzenia i publikacji nowych naboréw wnioskow,
automatyczne przygotowywanie oraz udostepnianie ogtoszen wraz z dokumentacjg
konkursowga, w oparciu o wczesniej zdefiniowany harmonogram;

2) nabdr wnioskow:

a)

zapewnienie elektronicznego sktadania wnioskdw przez uprawnione podmioty,



4)

2.2

b) walidacja poprawnosci i kompletnosci danych na etapie sktadania formularzy,
¢) automatyczne nadawanie unikalnych numeréw ewidencyjnych dla zgtoszen,
d) generowanie potwierdzen ztozenia wnioskow;

ocena wnioskow:

a) wsparcie elektronicznej oceny formalnej i merytorycznej wnioskéw,

b) mozliwos¢ Sledzenia statusu i postepu prac oceniajgcych,

c) konfigurowanie kryteriéw oceny wraz z mozliwoscig generowania kart i protokotow;

tworzenie umoéw:

a) automatyczne przygotowywanie projektéw umow na podstawie danych zawartych we
wnioskach,

b) obstuga zmian w umowach, w tym aneksow;

sprawozdawczos¢:

a) umozliwienie sktadania sprawozdan z realizacji zadan,

b) obstuga dotgczania zatgcznikéw,

c) weryfikacja oraz zatwierdzanie sprawozdan przez przedstawicieli Zamawiajgcego;

statystyki - generowanie automatycznych raportow statystycznych, obejmujgcych m.in. liczbe
whnioskéw, zawartych umoéw, wysokosé przyznanych srodkéw, obszary tematyczne oraz liczbe
uczestnikéw dziatan;

komunikacja:

a) wewnetrzny modut komunikacji obejmujgcy powiadomienia i wiadomosci;

b) rejestrowanie historii wymiany informacji pomiedzy wnioskodawcami a Zamawiajgcym,

c) wysytka powiadomien (systemowych i mailowych) zwigzanych ze zmianami statusu spraw,

d) wypetnianie przez wnioskodawcéw ankiet wspotpracy zdefiniowanych przez
Zamawiajgcego;

archiwizacja - zapewnienie bezpiecznego i uporzadkowanego przechowywania danych

dotyczacych konkurséw, wnioskdéw, umoéw oraz sprawozdan, przezcaty okres obowigzywania
umowy.

Uzytkownicy, role oraz zakres uprawnien

system winien zapewniac¢ obstuge co najmniej dwdch podstawowych kategorii uzytkownikow:
a) uzytkownicy zewnetrzni:

e wnioskodawcy — mozliwosc zaktadania kont i logowania, przygotowywania oraz sktadania

whnioskow, przekazywania sprawozdan z realizacji zadan, prowadzenia komunikacji
w ramach sprawy, a takze dostep do dokumentéw i informacji o statusie procesow,
e cztonkowie komisji konkursowych - mozliwosé zaktadania kont i logowania, sktadanie
oswiadczen, podglad wnioskéw, przeprowadzanie oceny wnioskow;
b) uzytkownicy wewnetrzni (personel Zamawiajgcego) — tworzenie i prowadzenie naboroéw,
konfiguracja formularzy oraz regut walidacyjnych, przeprowadzanie oceny wnioskdw,



generowanie dokumentow, obstuga sprawozdan, prowadzenie korespondenc;ji, realizacja
dziatan kontrolnych oraz przygotowywanie raportow;

2) system winien umozliwiaé zarzadzanie dostepami uzytkownikéw wewnetrznych w oparciu

2.3

1)

o model kontroli dostepu opartej na rolach RBAC (Role-Based Access Control), w tym

przypisywanie rél oraz definiowanie uprawnien ograniczajgcych dostep do danych i

funkcjonalno$ci zgodnie z zakresem obowigzkéw uzytkownika;

Wymagania funkcjonalne

konta uzytkownikéw i proces rejestracji:

a)

b)

c)

d)

system winien umozliwia¢ tworzenie kont przez wnioskodawcéw oraz ich uwierzytelnianie z
wykorzystaniem adresu e-mail i hasta,

w trakcie rejestracji system winien zapewnia¢ prezentacje oraz akceptacje regulamindw,
oswiadczen i klauzul informacyjnych zwigzanych z ochrong danych osobowych,

nalezy zapewni¢ mechanizmy bezpieczeristwa w obszarze logowania, w szczegdlnosci
blokowanie konta po okreslonej liczbie nieudanych préb dostepu oraz opcje wymuszenia
zmiany hasta,

system winien rejestrowac historie kluczowych zdarzen zwigzanych z kontem uzytkownika,
takich jak logowania, zmiany hastfa czy aktualizacje danych kontaktowych,

administrator ze strony Zamawiajgcego winien mie¢ mozliwos$¢ zaktadania kont dla
uzytkownikéw wewnetrznych oraz przypisywania im odpowiednich rél i zakreséow
uprawnien;

nabory:

a)

b)

system winien zapewniac¢ mozliwos¢ publikowania ogtoszen o naborach wraz z petng
dokumentacjg (w tym zatgcznikami) oraz parametrami takimi jak terminy, kryteria oceny,
dostepna alokacja srodkéw oraz poziom dofinansowania,

system winien udostepniaé narzedzie do konfiguracji naboru (kreator), pozwalajgce na
definiowanie formularzy i ich pdl, regut walidacyjnych oraz przebiegu etapdw procesu,
system winien umozliwia¢ réwnolegty obstuge wielu naboréw oraz ich prezentacje

z podziatem na aktualny status lub faze realizacji,

system winien rejestrowacd historie zmian w konfiguracji naboru, w tym prowadzi¢ dziennik
modyfikacji,

system winien umozliwia¢ tworzenie nowych naboréw w oparciu o juz istniejgce, poprzez
kopiowanie ich konfiguracji,

system winien zapewniaé mozliwos$¢ publikowania tresci informacyjnych dostepnych po
zalogowaniu (m.in. aktualnosci), zarzgdzanych przez Zamawiajacego,

system winien umozliwia¢ ograniczenie widocznosci naboru i jego udostepnienie wytgcznie
wybranym podmiotom poprzez bezposredni link, o ile Zamawiajacy przewidzi taki sposdb
dystrybucji;

whnioski:

a)

system winien udostepniac elektroniczny formularz wniosku dostosowany do wymagan
Zamawiajgcego, wyposazony w mechanizmy walidacji danych oraz funkcje automatycznych
wyliczen,



b)

f)

g)

h)

system winien umozliwiac¢ zaréwno reczne zapisywanie postepow pracy, jak i automatyczne
zapisywanie wersji roboczych formularza,

system winien uniemozliwiaé ztozenie wniosku, ktéry nie spetnia zdefiniowanych regut
walidacyjnych,

system winien zapewnia¢ mozliwo$¢ dotgczania zatgcznikéw do sktadanych wnioskéw,
kazdy wniosek winien otrzymywa¢ unikalny identyfikator (numer sprawy) oraz sume
kontrolng dokumentu,

system winien prowadzi¢ wersjonowanie wnioskéw wraz z petng historig zmian, obejmujgca
informacje o uzytkowniku dokonujgcym modyfikacji oraz czasie ich wprowadzenia,

system winien umozliwia¢ stosowanie reguf definiowanych przez Zamawiajacego, m.in.
ograniczenia liczby sktadanych wnioskéw w ramach jednego naboru dla danego podmiotu,
system winien oferowaé mozliwos¢ generowania podgladu oraz wersji do wydruku (m.in. w
formatach PDF lub RTF), a takze eksportu danych do plikéw wymiany (m.in. CSV),

system winien umozliwia¢ wyszukiwanie i filtrowanie wnioskéw wedtug wybranych
kryteridw, takich jak frazy, tytut, identyfikator czy status;

ocena wnioskow:

a)

b)

f)

system winien prezentowaé zestawienia wnioskow przypisanych do poszczegdlnych etapdw
oceny oraz umozliwiac zarzadzanie ich przeptywem poprzez odpowiednie statusy,

system winien wspierac proces przypisywania wnioskdw do oceniajgcych — zaréwno

w trybie recznym, jak i automatycznym (m.in. losowym) - oraz obstugiwac ocene
wieloetapowg,

system winien umozliwia¢ definiowanie kryteriow oceny oraz rejestrowanie odpowiedzi
wraz z uzasadnieniami,

system winien zapewniaé¢ mozliwos$¢ zwrécenia wniosku do poprawy (wezwania do
uzupetnien), wraz z zapisaniem przyczyny oraz przekazaniem stosownej informacji do
whnioskodawcy,

system winien umozliwia¢ generowanie kart ocen oraz zestawien (m.in. w formatach PDF

i CSV), a takze — w razie potrzeby — ograniczenie ich widocznosci dla wnioskodawcy,

system winien zapewniaé funkcjonalno$¢ anonimizacji danych ekspertéw oceniajgcych
(m.in. imie, nazwisko, adres e-mail) w zakresie informacji udostepnianych wnioskodawcom;

inna dokumentacja (umowy, aneksy, pisma):

a)

b)

c)

d)

e)

system winien zapewniaé¢ mozliwo$¢ wykorzystania szablonéw dokumentéw (m.in. umoéw,
decyzji, pism), w tym ich utrzymywania oraz wersjonowania,

system winien umozliwia¢ automatyczne uzupetnianie dokumentéw danymi pochodzgcymi
z wnioskdéw oraz innych informacji dostepnych w procesie,

system winien oferowaé mozliwos¢ pobierania wygenerowanych dokumentéw zaréwno w
formatach edytowalnych, jak i nieedytowalnych (m.in. RTF oraz PDF),

system winien wspierac proces przygotowania dokumentéw do podpisu, w tym zarzgdzanie
statusami na poszczegdlnych etapach ich opracowania i podpisywania,

system winien obstugiwac proces tworzenia anekséw w sposdb analogiczny do obstugi
umow, w tym w zakresie generowania dokumentéw, wersjonowania, zarzgdzania statusami
oraz archiwizacji,



f) system winien umozliwia¢ przygotowywanie dodatkowych dokumentéw wymaganych przez
Zamawiajgcego (m.in. zaswiadczen), zgodnie z przekazanymi wzorami oraz obowigzujgcymi
uregulowaniami;

sprawozdania:

a) system winien umozliwiac sktadanie sprawozdan czesciowych oraz koncowych w formie
elektronicznej, zgodnie z wymaganiami okres$lonymi przez Zamawiajgcego,

b) system winien zapewniaé automatyczne pobieranie danych z wniosku i umowy, a takze
realizacje automatycznych obliczen i walidacji,

c) system winien umozliwia¢ zaréwno reczny zapis postepu pracy, jak i automatyczne
zapisywanie wersji roboczych sprawozdan,

d) system winien uniemozliwia¢ ztozenie sprawozdania niespetniajgcego zdefiniowanych regut
walidacyjnych,

e) system winien zapewnia¢ mozliwos$¢ dotgczania zatgcznikdédw do sprawozdan,

f) system winien obstugiwac statusy sprawozdan oraz umozliwiaé¢ wnioskodawcy dostep do
historii ztozonych przez niego sprawozdan,

g) system winien nadawacd sprawozdaniom unikalny identyfikator oraz sume kontrolng
dokumentu;

korespondencja i powiadomienia:

a) system winien umozliwia¢ prowadzenie inicjowane] przez Zamawiajgcego korespondencji
powigzanej z dang sprawa lub wnioskiem oraz zapewnia¢ archiwizacje jej historii;

b) system winien realizowa¢ automatyczng wysytke powiadomien (m.in. e-mailowych)
informujacych o istotnych zdarzeniach oraz zmianach statusu w procesie;

raportowanie i eksport danych:

a) system winien zapewnia¢ mozliwos¢ tworzenia raportdw zaréwno w ujeciu zbiorczym, jak i
szczegétowym, w oparciu o dane gromadzone w systemie,

b) system winien umozliwia¢ okreslanie zakresu raportéw, w szczegélnosci poprzez wskazanie
przedziatu czasowego (od—do) oraz stosowanie filtréw wedtug wybranych kryteridw,

c) system winien wspiera¢ eksport danych do formatéw wymiany (m.in. CSV) na potrzeby
analiz, sprawozdawczosci oraz dziatan kontrolnych,

d) system winien rejestrowac dziatania uzytkownikéw w sposéb umozliwiajacy odtworzenie
petnej sciezki audytu, obejmujacej co najmniej identyfikator uzytkownika lub jego role, typ
wykonanej operacji, znacznik czasu oraz identyfikator obiektu, ktérego dotyczyta operacja,

e) system winien zapewnia¢ administratorowi Zamawiajgcego dostep do dziennikéw zdarzen
lub mozliwos¢ ich udostepnienia w uzgodnionym terminie;

podpis elektroniczny i weryfikacja podpisu:

a) system winien umozliwia¢ dotgczanie do spraw dokumentow opatrzonych podpisem
elektronicznym,

b) system winien zapewniac funkcjonalnos¢ weryfikacji poprawnosci podpisu elektronicznego
dla przekazanych plikéw, w tym kontrole waznosci certyfikatu na moment ztozenia podpisu
oraz integralnosci dokumentu;



10) dostepnosc i kompatybilnosé:

a) system musi spetnia¢ wymagania dostepnosci cyfrowej okreslone w ustawie z dnia
4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych oraz by¢ zgodny z wytycznymi WCAG 2.1 na poziomie co najmniej
AA,

b) system winien zapewniaé poprawne dziatanie w aktualnych wersjach najpopularniejszych
przegladarek internetowych (m.in. Chrome, Edge, Firefox, Safari), bez koniecznosci
instalowania dodatkowego oprogramowania lub rozszerzen;

11) integracje z ustugami zewnetrznymi:

2.4

a) system winien umozliwiac integracje z funkcjonujgcym u Zamawiajgcego systemem EZD,
wykorzystywanym do obstugi obiegu dokumentéw, obejmujacg co najmniej przekazywanie
metadanych spraw,

b) w przypadku braku mozliwosci realizacji bezposredniej integracji, system winien
przewidywac alternatywne mechanizmy wymiany danych, w szczegdlnosci poprzez eksport i
import plikéw w uzgodnionym formacie, umozliwiajace skuteczne przekazywanie informacji
pomiedzy systemami.

Infrastruktura i hosting

Zamawiajgcy dopuszcza realizacje rozwigzania w oparciu o infrastrukture udostepniong przez
Wykonawce oraz/lub z wykorzystaniem ustug chmurowych dostarczanych przez podmioty
trzecie. Wykonawca winien stosowac rozwigzania technologiczne zapewniajgce odpowiedni
poziom stabilnosci, wydajnosci, skalowalnosci oraz bezpieczeristwa systemu. Zastosowane
komponenty infrastrukturalne winny byé nalezycie udokumentowane oraz pochodzi¢

z rozwigzan sprawdzonych i powszechnie wykorzystywanych w srodowiskach produkcyjnych IT.

odrebna instancja:

a) system winien by¢ uruchomiony jako dedykowana instancja dla Zamawiajacego,
zapewniajgca separacje zasobow oraz konfiguracji, w szczegdlnosci poprzez wydzielong baze
danych, konta uzytkownikéw oraz ustawienia systemowe,

b) instancja winna umozliwia¢ samodzielne zarzgdzanie tresciami, szablonami dokumentow,
stownikami oraz politykami bezpieczenstwa i uprawnien,

c) system winien zapewniaé¢ mozliwos$¢ konfiguracji warstwy prezentacyjnej, zarowno w czesci
publicznej, jak i dostepnej po zalogowaniu, w tym w zakresie tresci oraz elementéw
identyfikacji wizualnej wtasciwych dla Zamawiajacego;

dostepnos¢ ustugi i skalowalnosé:

a) ustuga hostingu winna by¢ dostepna w trybie ciggtym, tj. 24 godziny na dobe, 7 dni
w tygodniu,

b) wymagana miesieczna dostepnos¢ systemu winna wynosi¢ co najmniej 99%, z wytgczeniem
uprzednio uzgodnionych okien serwisowych,

c) zastosowana infrastruktura winna gwarantowac stabilne dziatanie rdwniez w okresach
podwyzszonego obcigzenia, a system winien by¢ przystosowany do jednoczesnej obstugi
minimum 500 uzytkownikéw;



3) kopie zapasowe, odtwarzanie i retencja:

a) system winien realizowac automatyczne wykonywanie kopii zapasowych, przy czym okres
ich przechowywania winien obejmowac¢ co najmniej kopie dzienne utrzymywane przez
minimum 30 dni,

b) infrastruktura winna by¢ zaprojektowana zgodnie z zasadg ,,3-2-1", tj. uwzgledniac co
najmniej trzy kopie danych przechowywane na minimum dwdch réznych nosnikach, w tym
jedna kopie zlokalizowang w odrebnym srodowisku,

¢) Wykonawca winien zapewnié procedury pozwalajgce na odtworzenie danych po awarii oraz
mozliwos$¢ przywrdcenia dziatania systemu;

4) ograniczenia geograficzne przetwarzania danych:

a) infrastruktura fizyczna oraz lokalizacje przechowywania kopii zapasowych winny by¢
zlokalizowane na obszarze Unii Europejskiej lub panstw Europejskiego Obszaru
Gospodarczego,

b) stosowane procedury techniczne i organizacyjne, w tym zwigzane z zapewnieniem ciggtosci
dziatania, nie powinny przewidywac transferu danych Zamawiajacego poza obszar Unii
Europejskiej lub panstw Europejskiego Obszaru Gospodarczego;

5) procedura zakonczenia $wiadczenia ustugi (Plan Wyjscia):

System musi umozliwia¢ bezptatne wyeksportowanie catosci danych, (wnioski, umowy,

sprawozdania, logi) w formacie otwartym i ustrukturyzowanym (np. w postaci zrzutu bazy

danych (dump bazy danych), plikéw JSON (JavaScript Object Notation) lub CSV (Comma-

Separated Values), wraz ze stownikiem danych na wypadek zakonczenia obowigzywania

umowy.

6) zgodnosé z przepisami dotyczgcymi dostawcdw wysokiego ryzyka:

a) oferowane w ramach zaméwienia produkty ICT, ustugi ICT oraz procesy ICT nie mogg by¢
objete zakazem wprowadzania do uzytkowania, o ktérym mowa w art. 67c ust. 1 ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeristwa,

b) Wykonawca zobowigzany jest zapewnié, ze produkty ICT, ustugi ICT oraz procesy ICT objete
przedmiotem zamowienia nie sg dostarczane przez dostawce uznanego za dostawce
wysokiego ryzyka, w zakresie objetym decyzjg, o ktérej mowa w art. 67b ust. 15 ustawy o
krajowym systemie cyberbezpieczenstwa,

c) w przypadku gdy w okresie realizacji zamdwienia produkt ICT, ustuga ICT lub proces ICT
zostanie objety zakazem, o ktérym mowa w ust. 1, Wykonawca zobowigzany jest
niezwtocznie poinformowac o tym Zamawiajgcego oraz zapewni¢ rozwigzanie zgodne z
obowigzujgcymi przepisami, umozliwiajace dalszg realizacje przedmiotu zamdwienia.

2.5 Wymagania bezpieczenstwa

1) uwierzytelnianie, autoryzacja i kontrola dostepu:

a) system winien wykorzystywaé bezpieczne mechanizmy uwierzytelniania oraz zarzadzania
sesjg lub tokenami, z uwzglednieniem ochrony ich integralnosci oraz ograniczonego czasu
waznosci,

b) system winien zapewniaé¢ mechanizmy autoryzacji oparte na rolach oraz szczegétowych
uprawnieniach, determinujace dostep uzytkownikéw do danych i dostepnych operacji,

c) system winien umozliwia¢ zastosowanie uwierzytelniania wielosktadnikowego,



d) system winien zawiera¢ mechanizmy zabezpieczajgce przed atakami typu brute force, takie
jak ograniczanie liczby préb logowania, czasowe blokady kont oraz rejestrowanie zdarzen
zwigzanych z prébami dostepu,

e) system winien umozliwia¢ definiowanie i egzekwowanie polityki haset zgodnej
z wymaganiami Zamawiajgcego, w tym konfiguracje parametréw dotyczacych dtugosci hasta
(minimalnej i maksymalnej) oraz wymagan dotyczacych jego ztozonosci (m.in. uzycie matych
i wielkich liter, cyfr oraz znakéw specjalnych);

2) ochrona przed typowymi atakami na aplikacje webowe:

a) system winien zapewniac¢ zabezpieczenia przed najczesciej wystepujgcymi podatnosciami
aplikacji webowych, w szczegdlnosci w obszarach takich jak kontrola dostepu, podatnosci
typu injection, XSS, nieprawidtowa konfiguracja bezpieczerstwa oraz wykorzystanie
nieaktualnych komponentéw,

b) system winien stosowac walidacje danych wejsciowych oraz wykorzystywaé bezpieczne
mechanizmy komunikacji z bazg danych zgodne z dobrymi praktykami,

c) system winien ograniczac ryzyko atakow typu CSRF poprzez zastosowanie odpowiednich
mechanizméw ochrony zgdan, takich jak tokeny anty-CSRF, a takze witasciwie
zaprojektowany model uwierzytelniania,

d) infrastruktura winna by¢ zabezpieczona poprzez mechanizmy filtrowania ruchu oraz
rozwigzania ograniczajgce skutki atakéw typu DDoS, a takze zapore sieciowq (firewall)
dziatajaca zgodnie z zasadg minimalnych uprawnien dostepu;

3) szyfrowanie i ochrona danych:

a) komunikacja pomiedzy uzytkownikiem a systemem winna by¢ realizowana z
wykorzystaniem protokotu HTTPS, przy zastosowaniu aktualnych wersji TLS (co najmniej TLS
1.2),

b) hasta uzytkownikow winny by¢ przechowywane w postaci nieodwracalnych skrétéw (hash),
z uzyciem aktualnych, bezpiecznych algorytmdw oraz odpowiednio dobranych parametréw
zwiekszajgcych odpornosé na ataki,

c) dane przechowywane w systemie winny by¢ zabezpieczone poprzez szyfrowanie na
poziomie bazy danych i/lub warstwy dyskowej, adekwatnie do przyjetej architektury oraz
modelu utrzymania,

d) system winien zapewniaé logiczng separacje danych pomiedzy uzytkownikami oraz
prowadzonymi sprawami, zgodnie z przypisanymi uprawnieniami dostepu;

4) aktualizacje i zarzadzanie podatnosciami:
a) Wykonawca winien zapewniac regularne aktualizowanie komponentéw systemu oraz
infrastruktury w celu ograniczania ryzyka wynikajgcego ze znanych podatnosci,
b) Wykonawca winien stosowac¢ uporzadkowany proces zarzadzania podatnosciami,
obejmujacy ich identyfikacje, ocene poziomu ryzyka oraz podejmowanie dziatan
naprawczych.



3. Przeszkolenie z wdrazanych modutow aplikacji

1)

2)

Wykonawca winien zapewnié przeprowadzenie co najmniej dwdch szkolen przy wdrazaniu
poszczegdlnych modutdw aplikacji dla pracownikdw Zamawiajgcego odpowiedzialnych za
obstuge systemu.

Szkolenie winno obejmowac w szczegdlnosci:

a) obstuge procesow realizowanych w systemie,

b) korzystanie z kluczowych funkcjonalnosci,

c) podstawowe czynnosci administracyjne i konfiguracyjne,

d) obstuge sytuacji typowych oraz najczestszych problemow;

Szkolenia winny zosta¢ przeprowadzone w formie uzgodnionej z Zamawiajgcym (zdalnej lub
stacjonarnej). Wykonawca winien przekaza¢ materiaty szkoleniowe w formie elektronicznej;

Wykonawca winien zapewni¢ przeprowadzenie co najmniej dwdch szkolen (zdalnie lub
stacjonarnie) dla uzytkownikdw zewnetrznych przed uruchomieniem produkcyjnym systemu
oraz na zgdanie Zamawiajgcego po wdrozeniu nowych funkcjonalnosci lub modutéw. Ponadto
Wykonawca zapewni przygotowanie materiatow szkoleniowych (instrukcje uzytkowania)

w formie elektronicznej dla uzytkownikéw zewnetrznych do kazdego z wdrazanych modutéw
aplikaciji.

4. Ustuga utrzymania i wsparcia

Wykonawca w trakcie obowigzywania umowy, zobowigzany jest do wykonywania prac
zwigzanych z biezgcym funkcjonowaniem oraz utrzymaniem systemu. Wykonawca winien
zapewni¢ ciggtosc¢ dziatania rozwigzania, w szczegdlnosci poprzez biezace usuwanie awarii i
usterek oraz swiadczenie wsparcia dla uzytkownikéw po stronie Zamawiajgcego.

zakres ustugi:

a) analiza zgtoszen obejmujaca ich przyjmowanie, rejestrowanie oraz klasyfikacje wraz
z nadawaniem odpowiednich priorytetow,

b) usuwanie btedéw oraz implementacja poprawek — zaréwno w ramach planowanych wydan,
jak i w trybie pilnym w przypadku incydentéw o charakterze krytycznym,

c) zapewnienie rozwigzan tymczasowych (obejs¢) w sytuacjach, gdy natychmiastowe usuniecie
problemu nie jest mozliwe,

d) $wiadczenie wsparcia technicznego (helpdesk) w uzgodnionych godzinach dostepnosci oraz
biezgca wspodtpraca i koordynacja dziatan z Zamawiajgcym,

e) udzielanie wsparcia w zakresie awaryjnego odtwarzania systemu oraz danych — na zadanie
Zamawiajgcego,

f) monitorowanie srodowiska oraz instalacja krytycznych aktualizacji bezpieczenstwa;

2) testowanie i wdrazanie zmian:

a) Wykonawca winien przeprowadzac testy wszystkich wprowadzanych modyfikacji (zaréwno
funkcjonalnych, jak i konfiguracyjnych) przed ich wdrozeniem do $srodowiska produkcyjnego,

b) Wykonawca winien zapewni¢ przeprowadzanie testéw przez co najmniej 1 osobe
posiadajgcg co najmniej roczne doswiadczenie w realizacji testow systemow
informatycznych, w zakresie dotyczgcym realizacji otwartych konkurséw ofert oraz trybu
19a (zakres wynikajacy z ustawy o dziatalnosci pozytku publicznego i o wolontariacie),



c)

d)

Wykonawca winien utrzymywac srodowisko testowe umozliwiajgce weryfikacje
przygotowanych rozwigzan oraz przekazywacé Zamawiajgcemu informacje o rezultatach
przeprowadzonych testéw,

Wdrozenia zmian na srodowisko produkcyjne winny by¢ realizowane w uprzednio
uzgodnionych terminach, po uzyskaniu akceptacji Zamawiajacego, o ile jest ona wymagana;

3) dokumentacja:

a)

b)

c)

d)

dokumentacja tworzona oraz aktualizowana w trakcie realizacji umowy musi by¢
sporzadzana w jezyku polskim i przekazywana w formie elektronicznej (w formatach DOCX
i/lub PDF),

dokumentacja winna zawiera¢ tytut, wykaz elementéw sktadowych oraz ogdlny opis
zawartosci,

Wykonawca winien na biezgco aktualizowaé¢ dokumentacje w przypadku wprowadzania
zmian odnoszacych sie do opisanych w niej obszardw,

na wniosek Zamawiajgcego Wykonawca winien przekazywac opis zrealizowanych prac

w ramach obstugi zgtoszen, wraz z informacjg o sposobie rozwigzania danego problemu;

4) godziny gotowosci i czasy reakgcji:

a)

b)

wsparcie systemu winno by¢ realizowane zdalnie w dni robocze, tj. od poniedziatku do

piatku, z wytaczeniem dni ustawowo wolnych od pracy, w godzinach od 8:00 do 16:00,

zgtoszenia winny by¢ klasyfikowane wedtug poziomu priorytetu, od ktérego uzalezniony jest

maksymalny czas przywrécenia podstawowej funkcjonalnosci systemu:

- w przypadku incydentdw o charakterze krytycznym, rozumianych jako awarie
uniemozliwiajgce korzystanie z systemu lub realizacje jego kluczowych funkcji (m.in. brak
mozliwosci sktadania wnioskéw, brak dostepu do istotnych danych lub naruszenie
spdjnosci danych), przywrdcenie podstawowe] funkcjonalnosci winno nastgpié w czasie
nie dtuzszym niz 8 godzin roboczych od momentu zgtoszenia, w ramach godzin
gotowosci,

- w przypadku zgtoszen o charakterze zwyktym, dotyczgcych nieprawidtowosci
utrudniajgcych korzystanie z systemu, ale nieblokujgcych jego podstawowych funkcji,
czas przywrdcenia podstawowej funkcjonalnosci nie powinien przekraczaé 24 godzin
roboczych od momentu zgtoszenia, réwniez w ramach godzin gotowosci,

niezaleznie od priorytetéw technicznych, Wykonawca zobowigzany jest do wydzielenia

kategorii ,,Incydent Cyberbezpieczeristwa”, rozumianego jako zdarzenie majgce niepozgdany

wptyw na bezpieczenstwo sieci i systemow informatycznych lub przetwarzanych w nich
danych (w tym incydenty zwigzane z poufnoscig, integralnoscia lub dostepnoscig danych)

- Wykonawca ma obowigzek powiadomi¢ Zamawiajgcego o wykryciu lub uzasadnionym
podejrzeniu wystgpienia Incydentu Cyberbezpieczeristwa w czasie nie dtuzszym niz 2
godziny od momentu jego wykrycia (7 dni w tygodniu, 24 godziny na dobe), w celu
umozliwienia Zamawiajgcemu realizacji obowigzkow sprawozdawczych wynikajgcych
z ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC),

- czas podjecia dziatarn naprawczych przez Wykonawce (mitygacja ryzyka lub usuniecie
podatnosci) w przypadku Incydentu Cyberbezpieczeristwa wynosi maksymalnie 4 godziny
od momentu wykrycia lub zgtoszenia.



5. tancuch dostaw
Oferowane rozwigzanie chmurowe oraz proces jego utrzymania nie mogg wykorzystywac
komponentéw, ustug ani proceséw ICT pochodzacych od dostawcéw uznanych za dostawcéw
wysokiego ryzyka w rozumieniu przepiséw o Krajowym Systemie Cyberbezpieczeristwa.
Wymagany jest ciggty monitoring podatnosci komponentdéw (w tym Open Source) i ich fatanie
(podatnosci krytyczne do 72h od wydania poprawki). Zamawiajgcy zastrzega mozliwos¢
weryfikacji struktury oprogramowania poprzez zgdanie wykazu SBOM - Software Bill of Materials
(wykaz sktadnikdw oprogramowania).

6. Zgodnosc z przepisami i wytycznymi
Zaréwno system, jak i proces jego wytwarzania oraz utrzymania winny by¢ zgodne z
obowigzujgcymi przepisami prawa oraz wiasciwymi wytycznymi, w szczegélnosci w zakresie:
a) ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz. U. z 2023 r., poz. 1440),
b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO) oraz krajowych
regulacji dotyczgcych ochrony danych osobowych,
c) ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (w zakresie majgcym
zastosowanie) (Dz. U. z 2026 r., poz. 20, 252),
d) przepiséw okreslajgcych minimalne wymagania dla systemow teleinformatycznych w
administracji publicznej, w tym Krajowych Ram Interoperacyjnosci,
e) innych przepisdw prawa oraz regulacji majgcych wptyw na realizacje umowy.

Wszystkie wymagania okreslone w niniejszym Opisie Przedmiotu Zamdwienia stanowig minimalne
wymagania jakoSciowe odnoszgce sie do gtéwnych elementéw przedmiotu zamdwienia. Oferowany
system musi spetnia¢ wszystkie wymagania okreslone w OPZ.



Wykaz zakreséw dziatania UMWO planowanych do wdrozenia

Zatacznik do OPZ

Lp.

Zakres (obszar) dziatania

Podstawa prawna

Termin wdrozenia

Otwarte konkursy ofert, tryb 19a (mate

Ustawa z dnia 24 kwietnia
2003 r. o dziatalnosci

do 30 dni od dnia

ewidencjach zabytkéw, znajdujgcych
sie na obszarze wojewddztwa
opolskiego (na podstawie ustawy z dnia
23 lipca 2003 r. o ochronie zabytkéw i
opiece nad zabytkami)

prawne (uchwata jst)

1.
granty) pozytku publicznego zawarcia umowy
i o wolontariacie
Nabér cztonkédw do komisji ) o
] Ustawa z dnia 24 kwietnia
konkursowych - zgtoszenia . .
o . , 2003 r. o dziatalnosci
2. | przedstawicieli NGO jako kandydatow . .
- . pozytku publicznego
do komisji konkursowych oceniajgcych | . o
i 0 wolontariacie
oferty w otwartych konkursach ofert
Ustawa o zdrowiu
3. | Konkursy ofert )
publicznym
Stypendia Marszatka Wojewddztwa
Opolskiego dla 0séb zajmujgcych sie
4 twdrczoscig artystyczng, Wewnetrzne regulacje
" [ upowszechnianiem kultury oraz opiekg | prawne (uchwata jst)
nad zabytkami - ,,Marszatkowskie
Talenty”
c Stypendia sportowe dla zawodnikéw za | Wewnetrzne regulacje
" | osiggniete wyniki sportowe prawne (uchwata jst)
Marszatkowski Program Stypendialny )
o, L ) Wewnetrzne regulacje
6. |dla uczniow szkot i placéwek )
. . prawne (uchwata jst)
ksztatcenia ogdlnego
7 Stypendia w dziedzinie zdrowia dla Wewnetrzne regulacje
" | studentéw kierunku lekarskiego prawne (uchwata jst)
8 Program dotacyjny - Marszatkowska Wewnetrzne regulacje
" | Inicjatywa Sotecka prawne (uchwata jst)
Program dotacyjny - Program rozwoju .
. . Wewnetrzne regulacje
9. |infrastruktury sportowej w )
L . ) prawne (uchwata jst)
wojewddztwie opolskim
Dotacje celowe na prace
konserwatorskie, restauratorskie lub
roboty budowlane przy zabytkach
wpisanych do rejestru zabytkow lub
10 znajdujgcych sie w gminnych Wewnetrzne regulacje




11.

Konkurs "Opolska Niezapominajka"

Wewnetrzne regulacje
prawne (uchwata jst)

12.

Konkurs "Lew Opolskiej Turystyki"

Wewnetrzne regulacje
prawne (uchwata jst)

13.

Konkurs ,,Fundusz Sotecki -najlepsza
inicjatywa"

Wewnetrzne regulacje
prawne (uchwata jst)

14.

Konkurs ,,Piekna Wie$ Opolska"

Wewnetrzne regulacje
prawne (uchwata jst)

15.

Wojewddzki Konkurs Koron
Dozynkowych

Wewnetrzne regulacje
prawne (uchwata jst)

16.

Nabor wnioskdw o przyznanie Nagrdd
Marszatka Wojewddztwa Opolskiego
dla Animatordéw i Twércéw Kultury

Wewnetrzne regulacje
prawne (uchwata jst)

17.

Nabor wnioskdw o przyznanie Nagrdd
im. Karola Miarki

Wewnetrzne regulacje
prawne (uchwata jst)

18.

Nabér wnioskdéw o przyznanie Nagréd
Marszatka Wojewddztwa Opolskiego za
Wydarzenie Muzealne

Wewnetrzne regulacje
prawne (uchwata jst)

19.

Nabor wnioskédw o przyznanie Nagrody
Marszatka Wojewddztwa Opolskiego
,Zabytek na Medal”

Wewnetrzne regulacje
prawne (uchwata jst)

20.

Nabor wnioskéw o przyznanie nagréd
Marszatka Wojewddztwa Opolskiego w
dziedzinie nauki, tj. Professor
Opoliensis oraz Doctor Opoliensis

Wewnetrzne regulacje
prawne (uchwata jst)

21.

Nabér wnioskdw o przyznanie nagrod
Marszatka Wojewddztwa Opolskiego za
szczegoblne osiggniecia w dziedzinie
upowszechniania i rozwoju edukacji

Wewnetrzne regulacje
prawne (uchwata jst)

22.

Nabér wnioskdw o przyznanie nagréd
Marszatka Wojewddztwa Opolskiego
"Prymus Opolszczyzny" w kategorii
wiedza i sztuka

Wewnetrzne regulacje
prawne (uchwata jst)

23.

Nabdr wnioskdéw o przyznanie nagrody
Marszatka Wojewddztwa Opolskiego w
dziedzinie sportu

Wewnetrzne regulacje
prawne (uchwata jst)




