Zatgcznik.
do Uchwaty Nr 8¢/ /2012
Zarzadu Wojewédztwa Opolskiego
zdnia /4% Lt ¢ 2012r.

Projekt

UMOWA

0 wspolpracy w zakresie zasilania centralnej ewidencji kierowcow w drodze
teletransmisji za posrednictwem Portalu Internetowego CEPiK, danymi osob,
ktorym wydano zaswiadczenie ADR przewidziane w przepisach o przewozie

towarow niebezpiecznych

zawartadnia ........................ w Warszawie pomiedzy:

Skarbem Panstwa - Ministrem Spraw Wewngtrznych,

w 1mieniu 1 na rzecz ktorego dziala :
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zwanym dalej: ,,Marszatkiem™,

a wspolnie zwanymi ,,Stronami”.

§ 1.

Umowa okresla zasady 1 tryb wspotpracy umawiajacych sie¢ Stron w zakresie przekazywania

przez Marszatka do centralnej ewidencii kierowcodw za posrednictwem Portalu Internetowego




CEPiIK danych osob, ktore ukonczyly kurs przewidziany wustawa 2z dnia

19 sierpnia 2011 r. o przewozie towardéw niebezpiecznych (Dz. U. z 2011 r., Nr 227, poz.

1367 z pozn. zm.).

§ 2.

Dane, o ktérych mowa w § 1 obeymuja:

1) 1mie¢ 1 nazwisko,
2) dat¢ 1 miejsce urodzenia,

3) numer PESEL — o ile zostal nadany, lub rodzaj i numer innego dokumentu

potwierdzajacego tozsamosc,

4) zakres 1 numer wydanego zaswiadczenia ADR,
5) okres waznosci zaswiadczenia ADR,

6) adres zamieszkania osoby, ktérej wydano zaswiadczenie ADR — do dnia 30 czerwca

2012 r.
§ 3.

Minister SW oswiadcza, ze:

1.

do przekazywania, za posrednictwem aplikacji MWADR, danych okre$lonych w §2
do centralne) ewidencji kierowcow w trybie teletransmisji, wykorzystywane jest
standardowe oprogramowanie, dostepne na stronach internetowych producentéow lub
dostarczane z zestawem kryptograficznym, okreslone w ,Wymaganiach sprzetu

1 oprogramowania’ stanowiacym Zalacznik Nr 1 do Umowy,

na Portalu Internetowym CEPiK dostgpny jest przykladowy zestaw instalacyjny
(zawierajacy 1nstalator oprogramowania standardowego, komponenty darmowego
oprogramowania standardowego, instrukcje instalacji 1 podrgczniki uzytkownika),
zwany dalej: ,zestawem MWADR”, umozliwiajacy przekazywanie danych
okreSlonych w §2 do centralnej ewidencji kierowcdéw, w trybie teletransmisji, za

posrednictwem aplikacji MWADR udostgpnionej na Portalu Internetowym CEPiK.




§ 4.

Minister SW zobowigzuje sie do:

1. udostepnienia Marszatkowi danych dotyczacych aktualizacji zestawu MWADR
w kazdym przypadku wprowadzenia przez Ministra SW zmian do tej aplikacii,

2. usuwania ujawnionych 1 zgloszonych przez Marszatka bledéw w udostepniane;
aplikacji MWADR,

3. wygenerowania certyfikatu kryptograficznego umozliwiajacego Marszaltkowi
eksploatacje aplikacji MWADR,

4. realizacji zobowiazan Centrum Certyfikacji 1 Generacji Kluczy wynikajacych
z ,,Polityki certytfikacji dla instytucji zewnetrznych korzystajacych z systemu CEPiK,
laczacych sig przez sie¢ publiczng” opublikowanej na portalu www.cepik.gov.pl.

§ 5.

W celu realizacji Umowy Marszalek zobowiazuje sie do:

1)

2)

3)

4)
S)

6)

7)

zapewnienia we wilasnym zakresie niezbgdnego sprzetu okreslonego w ,,Wymaganiach
sprz¢tu 1 oprogramowania” stanowiacym Zalacznik Nr 1 do Umowy,
zapewnienia 1acza internetowego w swojej siedzibie, o parametrach okreslonych
w Zalaczniku Nr 1 do Umowy,
przeprowadzenia we wlasnym zakresie instalacji zestawu MWADR,
korzystania z aplikacjt MWADR tylko w pomieszczeniach, o ktorych mowa w pkt 7 lit. b,
prowadzenia ewidencji uzytkowania wydanych certyfikatow, w sposdb umozliwiajacy, na
zadanie Gestora Systemu Informacyjnego Centralnej Ewidencji Pojazdow i Kierowcow
(SI CEPiK) lub 1innego podmiotu uprawnionego na mocy prawa, jednoznaczne
1 niezaprzeczalne wskazanie osoby wprowadzajacej dane do SI CEPIiK,
przestrzegania zasad uregulowanych w obowigzujace; wersji ,,Polityki certyfikacji dla
instytucjt zewnetrznych korzystajacych z systemu CEPiK, laczacych sie przez sieé
publiczna”,
przed przystapientem do realizacji postanowien Umowy zapewnienia rozwigzan
techniczno-organizacyjnych i proceduralnych w szczegolnosci:
a) zabezpieczajacych odpowiednia ochrone nos$nikow kryptograficznych i hasel
umozliwiajacych dostgp do SI CEPiK i zapewniajacych niezaprzeczalno$é
przekazywanych danych oraz zabezpieczajacych przed mozliwoscia ich

wykorzystania przez nieuprawniong osobe/system/urzadzenie,




b) zapewniajacych odpowiedni poziom ochrony fizycznej sprzgtu 1 pomieszczen,
w ktorych dane bgda wprowadzane do SI CEPiK, zabezpieczajacy przed dostgpem
do nich osob nieuprawnionych oraz przed ewentualna ich kradzieza zgodnie ze
Specyfikacja ochrony fizycznej sprzetu 1 pomieszczen” stanowiaca Zatacznik Nr
2 do Umowy,
8) Marszalek ponosi odpowiedzialnos¢ za prawidiowos¢ 1 zgodnos$¢ ze stanem faktycznym
danych, o ktorych mowa w § 2, przekazywanych do SI CEPiK,
9) na zadanie Ministra SW Marszalek zobowiazane jest do udostepnienia niezbednych

dokumentoéw oraz zlozenia wyjasnien dotyczacych danych wprowadzonych przez niego

do SI CEPiK,

10) przekazania Ministrowi SW danych dotyczacych podmiotow prowadzacych kursy ADR
na obszarze pozostajacym w gestit Marszatka, w celu umozliwienia Ministrowi SW

utworzenia slownika, zawierajacego dane o podmiotach, wykorzystywanego w aplikacji

MWADR,

11) Przekazanie danych o ktorych mowa w pkt. 10, w zakresie obeymujacym nazwe 1 adres
podmiotu prowadzacego kursy ADR, numer REGON, NIP, klasy uprawnien, date
wpisania do rejestru podmiotow prowadzacych kursy lub wydanej decyzji o zakazie
prowadzenia przez podmiot kurséw, nastapilo do dnia 15 grudnia 2011. Przekazanie
danych dotyczacych podmiotéw, ktére wpisano do rejestru podmiotéw prowadzacych

kursy po podpisaniu Umowy nastapi w terminie 7 dni od daty dokonania wpisu,

12) W kazdym przypadku wystgpienmia jakichkolwiek zmian, skutkujacych koniecznosScig
wprowadzenia nowych danych, dotyczacych danego Osrodka ADR lub zakonczenia jego
dziatalnosct, Marszalek zobowigzuje si¢ do przekazywania tych danych, w terminie

7 dni od daty wystapienia okolicznosci stanowiacej podstawe zmiany,

13) Przekazywanie danych o ktérych mowa w pkt.10-12 bedzie nastepowalo w formie
elektronicznej, zgodnie ze wzorem stanowigcym zalacznik nr 3, droga mailowa na adres

wskazany w § 10.

§ 6.

Marszatek oswiadcza, ze sprzet 1 oprogramowantie, o ktérych mowa w § 5 pkt 1, spelniaja
wymagania, okreslone w rozporzadzeniu Ministra Spraw Wewnetrznych i1 Administracji

z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz




warunkow technicznych 1 organizacyjnych, jakim powinny odpowiadac urzadzenia 1 systemy

informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024).

§ 7.

Przed przystapieniem do realizacji postanowien Umowy Minister SW na podstawie
zlozonego przez Marszalka wniosku wygeneruje certyfikaty na mikroprocesorowych kartach

kryptograficznych, zwanych dalej certyfikatami, umozliwiajace dostep do SI CEPiK.

§ 8.
1. Pomigdzy komunikacyjng stacjg dostepowa Marszalka, a warstwa centralng SI CEPiK beda

wykorzystane mechanizmy zabezpieczen transmisji danych, wykorzystujace obustronne

uwierzytelnienie, przy uzyciu kryptografii z kluczem prywatnym 1 publicznym.

2. Jakakolwiek zmiana danych stanowiacych podstawe wydania Marszalkowi przez Ministra
SW certyfikatow bedzie wymuszala pisemne powiadomienie Ministra SW 1 moze
spowodowac koniecznos¢ wymiany przydzielonych Marszatkowi certyfikatow, stuzacych do

jego uwierzytelnienia.

§ 9.

Kazda ze Stron ponosi odpowiedzialnoSC za naruszenie przepisOw ustawy z dnia 29 sierpnia
1997r. 0 ochronie danych osobowych (Dz. U. z 2002 r., Nr 101, poz. 926 z p6ézn. zm.),
a w szczegolnosci za udostepnienie danych osobom nieupowaznionym, zabranie danych przez
osob¢ nieuprawniong oraz przetwarzanie danych osobowych 2z naruszeniem ustawy,

w zakresie w jakim przyczynila sie do ich naruszenia.

§ 10.
1. Do bezposrednich kontaktOw przy realizacji zadan wynikajacych z Umowy, w tym do

wymiany danych o osrodkach ADR, Strony wyznaczaja swoich przedstawicieli:

1) ze strony Ministra SW — Ewelina Kosecka tel: 22/6028210
mail: Ewelina.Kosecka@msw.gov.pl
2) ze strony Marszatka - Adam  Kowalczyk tel:  77/4482152

mail: adam.kowalczyk@umwo.opole,pl

2. Zmiana powyzszych danych nie wymaga zmiany Umowy, a jedynie pisemnego

powiladomienia.




§11.

Strony Umowy, kazda we wlasnym zakresie ponosza koszty zwiazane z jej realizacia.

§ 12.

Wszelkie zmiany postanowien Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

§ 13
1. Integralna czes¢ Umowy stanowiq naste¢pujace zalaczniki:
1) Zalacznik Nr 1 —,,Wymagania sprzetu 1 oprogramowania’,
2) Zatacznik Nr 2 — ,,Specyfikacja ochrony fizycznej sprzgtu 1 pomieszczen”,
3) Zalacznik Nr 3 — Szablon spisu Osrodkéw ADR podleglych danemu Marszatkow1 w

wers)l elektroniczne;.
2. Zmiana treSc1 ZalacznikOw nie wymaga zmiany Umowy, a jedynie pisemnego

powiadomienia oraz przekazania ich nowych wersji.

§ 14.

1.Umowa zostala sporzadzona w dwodch jednobrzmiacych egzemplarzach, po jednym dla

kazdej ze Stron.

2. Umowe Strony zawieraja na czas nieokreslony.

§ 15.

Umowa wchodzi w zycie z dniem podpisania.

MINISTER SW MARSZALEK
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Zalqcznik numer 1

WYMAGANIA SPRZETU 1 OPROGRAMOWANIA

W celu poprawnego dziatania aplikacji stanowiska komputerowe powinny speinia¢ ponizsze
wymagania sprz¢towe. Jest to minimalna konfiguracja stacji robocze) Uzytkownika.

1. Minimalna konfiguracja sprzetu komputerowego:

- komputer z dostgpem do Internetu;

- procesor min. 1GHz;

- pami¢¢ RAM min 512MB;

- dysk twardy HDD z min. S00MB wolnego miejsca

- min. 1 wolny port USB 1.1 lub 2.0;

- system operacyjny: Windows XP z Service Pack 2 (lub wyzszym) lub Windows Vista z
Service Pack 1 (lub wyzszym), Windows 7.

-tacze internetowe powinno mie¢ minimalna przepustowosc¢ 512 kb/s w obie strony 1
mozliwoscig nawigzywania polaczen z serwerem www.cepik.gov.pl poprzez porty 443 1 444.

2. Czytnik 1 karta kryptograficzna - Zestaw kryptograficzny wymagania:

Czytnik kart kryptograficznych:

- zgodny z PC/SC,

- sterowniki umozliwiajace poprawna prace¢ czytnika w srodowisku wybranego systemu
operacyjnego.

Karta kryptograficzna:

- 32kB pamigci EPROM na certyfikaty, klucze kryptograficzne oraz kody PIN,

- operacje na kluczach asymetrycznych RSA o dhugosci do 1024 bitdw,

- algorytmy symetryczne DES, Triple-DES,

- funkcja skrotu SHA-1,

- zgodnosc¢ z czytnikami PC/SC,

- zgodnos¢ ze standardami: ISO 7816-3, 7816-4, 7816-5, 7816-6, 7816-8,

- zgodnos¢ ze standardem PKCS#11,

- certyfikacja do poziomu ITSEC E3 High, zgodnie z wymogami Ustawy o Podpisie
Elektronicznym,

- oprogramowanie umozliwiajace zarzadzanie karta kryptograficzng, w szczegdlnosci
wygenerowanie pary kluczy na karcie 1 stworzenie CSR-a w formacie PKCS#10.

3. Oprogramowanie standardowe:
- Przegladarka internetowa - Firefox — Mozilla Foundation — www.mozilla-europe.org

- Java Runtime Environment — Sun Microsystems, Inc http://www.java.com
- Modut do zarzadzania karta dostarczany przez producenta karty
- Sterowniki czytnika kart dostarczany przez producenta urzadzenia




Zalqcznik numer 2

SPECYFIKACJA OCHRONY FIZYCZNEJ SPRZETU 1 POMIESZCZEN

Poziom ochrony fizyczne) sprze¢tu 1 pomieszczen, w ktorych beda przetwarzane dane SI
CEPi1K, powinien by¢ dostosowany do wymogdéw ustawy o ochronie danych osobowych, a w
szczegolnosci:

a) pomieszczenia, w ktorych zlokalizowane sa stacje robocze przeznaczone do wspdtpracy z
SI CEPiK, wyposazone m.in. w czytniki mikroprocesorowych kart kryptograficznych 1
drukarki oraz gdzie przetwarzane 1 przechowywane sg informacje pobrane z bazy danych
CEPiK (zwane dalej Pomieszczeniami), nie moga by¢ pomieszczeniami przechodnimi;

b) nalezy zapewniC kontrol¢ dostgpu do Pomieszczen poprzez automatyczne systemy kontroli
dost¢pu (urzadzenia kontroli dostepu winny by¢ nadzorowane calodobowo przez stuzbe
ochrony) lub poprzez wdrozenie metod organizacyjno-proceduralnych;

¢) Pomieszczenia powinny by¢ zlokalizowane w miejscach nie stwarzajacych zagrozenia ich
zatopienia lub zalania;

d) Pomieszczenia, w ktorych majg znajdowac si¢ stacje komputerowe powinny by¢
wyposazone w drzwi o zwigkszonej odpornosci na wlamanie;

e) otwory okienne Pomieszczen zlokalizowanych ponize] pierwszego pietra winny byc
okratowane lub zabezpieczone w inny rownowazny sposob;

f) sprzet informatyczny (komputery 1 urzadzenia sieciowe) musi by¢ zabezpieczony przed
utrata danych na skutek zaniku napigcia zasilajacego;

g) karty kryptograficzne stuzace do nawiazywania szyfrowanego potaczenia TLS, dokumenty
1 noS$nmiki informacjyi zawierajagce dane osobowe nalezy przechowywa¢ w miejscu
uniemozliwiajacym dostep do nich osobom nieupowaznionym, np. w metalowej szafie;

h) wdrozy¢ ewidencj¢ uzycia kart kryptograficznych;

1) do likwidacji wydrukéw roboczych powinno si¢ stosowaé niszczarki dokumentow.

Odpowiedzialnos¢ za narazenie bezpieczenstwa danych osobowych ponosi osoba, ktora
byla zalogowana w czasie, gdy trwala wymiana komunikatow z SI CEPiK. Personalng
odpowiedzialnos¢ ustala si¢ na podstawie prowadzone] w jJednostce ewidencji
wykorzystania mikroprocesorowych kart kryptograficznych uprawniajacych do dost¢gpu
do SI CEPIK.




